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Informationssdkerhet

Information ir en av Region Gotlands viktigaste tillgangar och hanteringen av den ir en
mycket viktig del i arbetet. Med informationstillgangar avses all information oavsett om den
behandlas manuellt eller automatiserat och oberoende av dess form eller miljon den
torekommer i. Informationen kan till exempel vara talad, skriven eller tryckt pa papper,
elektronisk/digital eller férpackad i bild- film- eller ljudformat.

Definition

Informationssidkerhet handlar om att ge Region Gotlands informationstillgangar ratt skydd

over tid och omfattar sikerhetsaspekterna:

e Konfidentialitet - egenskap hos informationstillgaing som innebir att den inte
tillgdngliggors eller avslojas for obehoriga individer, objekt eller processer

e Riktighet - egenskap hos informationstillging som innebdr att den skyddas mot
oonskad forandring

e Tillginglighet - egenskap hos informationstillging som innebir att den ar atkomlig
och anvindbar inom forvintad tid och omfattning

e Sparbarhet - entydig hirledning av utférda aktiviteter

Struktur styrande dokument

I Informationssdkerhetspolicyn faststalls
synen pa informationssikerhet,
overgripande mal och organisationens
intention med informationssikerhetsarbetet.

RIKTLINJER
("VAD?”)

I detta dokument, Riktlinjer for
informationssdkerhet, beskrivs vad som
maste etableras for att uppfylla RUTINER

. . - . ("HUR?”)
informationssikerhetspolicyn.

Utifran detta upprittas sedan Rutiner, som detaljerat redogor £6r hur exempelvis aktiviteter
och sikerhetslosningar ska utformas och tillimpas, for att informationssikerhetspolicyn
och riktlinjerna ska foljas. Informationssikerhet ska vara en naturlig del i Region Gotlands
verksamhet och kan paverka andra styrande dokument.

Mal fér informationssdkerhetsarbetet

Malet f6r informationssikerhetsarbetet i Region Gotland ir:

e att informationssikerhetsarbetet ska vara riskbaserat och bedrivas enligt
standardfamiljen SS-ISO/TEC 27000, vilket kontrolleras genom revision,
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e att informationssikerheten ska vara en integrerad del 1 Region Gotlands
verksamhetsutveckling och objektforvaltningsmodell, vilket kontrolleras genom

revision,

o att alla fértroendevalda, medarbetare och externa utférare ska vara medvetna om
informationssikerhetsfragornas betydelse samt ha kunskaper om vad som giller i

Region Gotland, och

o att medborgare ska i sin insyn och delaktighet 1 Region Gotlands verksamhet uppleva

omtanke, fortroende, och delaktighet.

Organisation av sakerhetsarbetet

Ansvaret fOr informationssikerhet dr kopplat till det delegerade verksamhetsansvaret. For
att sikerstalla informationssikerheten inom Region Gotland ska det pa alla nivaer finnas en
organisation och resurser, som aktivt och systematiskt forebygger risker och féreslar
konkreta atgirder for att undanréja olika hot.

Intern organisation

Regionfullmiktige uttrycker principer och viljeinriktning genom att faststilla Region
Gotlands Informationssikerbetspolicy.

Regionstyrelsen har det yttersta ansvaret f6r Region Gotlands
informationssikerhetsarbete. Regionstyrelsen utarbetar, férvaltar, faststiller och féljer upp
Riktlinge for informationssikerhet. Regionen ér att anse som en verksamhetsutévare avseende
sikerhetsskydd enligt sikerhetsskyddslagen (2018:585).

Regionstyrelseforvaltningen ska stodja regionstyrelsen i att samordna och f6lja upp
Region Gotlands informationssakerhetsarbete. Regionstyrelseforvaltningen ska mojliggora
en

siker informationshantering och informationsférvaltning.

Varje namnd ansvarar for att informationssakerhetspolicy och riktlinjer f6r
informationssikerhet efterfoljs och inarbetas i den egna verksamhetens lokala
handlingsplaner och rutiner. Detta ska vara en naturlig del i verksamhetsutveckling,
torvaltning och uppfoljning.

Forvaltningarna ansvarar fOr att informationssikerhetspolicy och riktlinjer for
informationssikerhet efterfoljs och inarbetas i den egna verksamhetens lokala
handlingsplaner och rutiner. Detta ska vara en naturlig del i verksamhetsutveckling,
forvaltning och uppfoljning. Informationssikerhetsarbetet samordnas via
Regionstyrelseférvaltningen.

Roller och ansvar

Informationssikerhetschefen har det 6vergripande och strategiska ansvaret att leda,
utveckla och samordna informationssikerhetsarbetet och ledningssystemet f6r
informationssikerhet (LIS) 1 regionen.

Sikerhetsskyddschefen ska leda och samordna sikerhetsskyddsarbetet samt kontrollera
det egna sikerhetsskyddet av regionens sidkerhetsskyddsklassificerade uppgifter.
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Signalskyddschefen har till uppgift att ansvara for ledning och samordning av
signalskyddstjansten.

Informationsidgarna ansvarar for hur informationen far hanteras och av vem. Detta giller
nir information bearbetas, lagras och transporteras. Informationsidgarna ska minst arligen
ansvara for att informationen informationsklassificeras enligt Region Gotlands
informationsklassningsmodell samt ansvara for att riskanalyser genomférs minst arligen
och vid storre forindringar. Informationsigare ar ytterst nimnden.

Objektigarna har overgripande ansvar for respektive informationssystem och dess
anvindning. System ska uppfylla informationssikerhetskraven i forhallande till
verksamhetens behov samt hur dess innehall informationsklassificeras och resultatet av
genomforda riskanalyser. Objektsigare faststiller systemsakerhetsplan (krav pa
sikerhetsatgirder) innan driftsdttning samt férvaltningsplaner enligt Region Gotlands
objektsforvaltningsmodell.

Dataskyddsombudet har en reviderande roll av skyddet kring personuppgifter och ska
informeras da riskanalyser relaterat till dataskyddet sker for att sikerstilla att tillrickliga
skyddsatgirder pafors. Dataskyddsombudet ar kontaktperson mot
Integritetsskyddsmyndigheten (IMY) samt mot medborgare.

Tjansteman i beredskap (TiB) har mandat att aktivera hela eller delar av
krisledningsstaben och ar initialt stabschef i krisledningsstaben.

Chef/arbetsledare ansvarar for att inom respektive omrade uppmirksamma och atgirda
risker samt att policy, riktlinjer och rutiner efterlevs.

Informationsanvindare, (kan vara anstilld, fértroendevald, utforare eller annan extern
partner,) som i sin yrkesutovning hanterar information har ett ansvar for att
informationssikerheten uppritthalls, under och efter anstillning eller atagande, samt att
rapportera incidenter.

Personalsakerhet

Fore anstdllning eller uppdrag

Vid rekrytering ska sdkerhetsbestimmelserna beaktas. Platssokande ska kontrolleras pa
limpligt sitt, sirskilt om anstillningen medfor atkomst till sekretessbelagda uppgifter eller
pa annat sitt omfattar sikerhetskritiska aktiviteter. Behovet av kontrollmoment ska
analyseras innan rekryteringsprocessen pabérjas och kontrollerna sta i proportion till den
berdrda tjansten.

Behorig att ta del av sikerhetsskyddsklassificerade uppgifter eller delta i sikerhetskinslig
verksamhet dr endast den som genomgatt en sidkerhetsprovning innan deltagande eller
informationsatkomst. Personen ska vidare ha relevanta kunskaper om sikerhetsskydd och
nodvandiga befogenheter samt forsta och kvittera kraven pa sekretess och tystnadsplikt.

Under anstillning eller uppdrag

Alla anstillda, fortroendevalda, utférare och konsulter ska 16pande goras medvetna om sitt
ansvar for informationssikerheten. De ska ocksa ges den kunskap i informationssikerhet
som beh6vs fOr att de ska kunna utféra sina uppdrag. All personal ska ha kunskap om
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offentlighetsprincipen och om offentlighets- och sekretesslagen (2009:400) samt i
torekommande fall om sikerhetsskyddslagen (2018:585).

Avslut eller dndring av anstdllning eller uppdrag

Det ska finnas rutiner som styr avveckling/férindring av dtkomst till informationssystem
tor all personal bade intern och extern.

Nir en anstallning upphor ska den anstéllde paminnas om att sekretessreglerna giller dven
efter anstillningen.

Nir en anstallning eller ett deltagande i den sidkerhetskinsliga verksamheten upphor ska en

ansOkan om upphérande av registerkontroll meddelas Sikerhetspolisen samt ett avslutande

sikerhetsprévningssamtal genomforas.

For personal med priviligierade behorigheter till informationssystem och dir uppsigning
fran arbetsgivarens sida eller dér 6vertalighet ar aktuell ska behérigheterna f6r berorda
personer omedelbart begrinsas.

Hantering av tillgangar

Ansvar for tillgdngar

Samtliga informationstillgangar ska vara identifierade och fortecknade. Av forteckningen
ska framga vem som dr informationsigare och objektsigare. Tillgangens
informationsklassificering och de regulatoriska krav, regler och avtal som tillgangen
omfattas av ska ocksa inga i forteckningen. Alla verksamheter ansvarar for att registrering
sker och uppritthalls enligt raidande modell 1 f6r andamalet avsett verktyg.

Informationsklassificering

Information ska informationsklassificeras sa att alla informationstillgangar och
informationsbehandlingsresurser ges ritt skydd.

Informationen ska informationsklassificeras utifran den funktion och dess betydelse for
verksamheten som den har och de konsekvenser det medfér om informationen skulle
hanteras felaktigt, férsvinna, hamn 1 ordtta hinder etc.

Vid bedémning anvinds foljande fyra konsekvensnivier:

o Forsumbar skada

o Mattlig skada - ex minskad f6rmaga att genomfora verksamhetens uppgifter, men
effektiviteten dr pavisbart reducerad

o Betydande skada - ex tillgianglighetsstorningar, brott mot regelverk, rittsliga krav och
avtal, samt forlust av skapat fortroende

o Allvarlig skada - ex massiv informationsforlust, verksamhetsforlust, o6verskadliga

konsekvenser, samt fara for liv och hilsa

Information som innehallet sikerhetsskyddsklassificierade uppgifter ska
sikerhetsskyddsklassificeras enligt nedan.
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Sdkerhetsskyddsklassificering

Sakerhetsskyddsklassificerade uppgifter som r6r sikerhetskinslig verksamhet eller uppgifter
som omfattas av ett internationellt atagande om sikerhetsskydd ska delas in i
sikerhetsskyddsklasser utifrin den skada som ett réjande av uppgiften kan medféra f6r
Sveriges sikerhet.

Vid bedémning anvinds foljande fyra sikerhetsskyddsklasser:

o Begrinsat hemlig (BH) vid endast ringa skada for Sveriges sikerhet
o Konfidentiell (K) vid en inte obetydlig skada for Sveriges sdkerhet
o Hemlig (H) vid en allvatlig skada f6r Sveriges sdkerhet

o Kwvalificerat hemlig (KH) vid en synnerligen allvarlig skada f6r Sveriges sikerhet

Bedomning av informationssdkerhetsrisker

Kontinuerliga och systematiska risk- och sarbarhetsanalyser ska genomfoéras i alla
verksamheter. Syftet dr att minimera sannolikhet eller konsekvens for att risker intriffar
samt ge underlag till hur kriser ska hanteras 1 verksamheten. Riskreducerande dtgirder ska
skyndsamt vidtas samt dven kravstillas vid anskaffning.

Hantering av lagringsmedia

Rutiner ska finnas for att forhindra obehorigt réjande, modifiering, avldgsnande eller
forstorelse av information som lagras pa media. Rutinen ska ocksa beskriva hur media
avvecklas pd ett sakert sitt.

Styrning av atkomst

Hantering av anvindares dtkomst

Atkomst till information och informationssystem ska styras utifrin verksamhetens behov
och sikerhetskrav. Den som har behov av tillgang till viss information fér att kunna utfora
sina uppdrag ska tilldelas atkomstrattigheter. All atkomst ska vara behovsbaserad utifrin
ansvars- och arbetsomrade.

Det ska finnas formella processer for registrering, avregistrering av anviandare samt
tilldelning av atkomstrittigheter till alla informationssystem och tjanster. Alla anvindare ska
ha en individuell anvindaridentitet som ska vara unik 6ver tid. Tilldelning av konfidentiell
autentiseringsinformation, som till exempel 16senord eller PIN-koder, ska styras genom en
formell hanteringsprocess.

Tilldelning av priviligierade atkomstrittigheter ska begrinsas och styras sa att de bara
omfattar de uppdrag som anvindaren har utbildning, ansvar och befogenheter att utfora.
Priviligierade atkomstrittigheter ska tilldelas med anvindning av annan anvindaridentitet
(it-konto) dn den som utnyttjas i den normala verksamheten.

Agare av informationstillgangar ska minst arligen granska anvindarnas atkomstrittigheter.

Anvidndaransvar

Anvindare ska informeras om deras ansvar for att skydda autentiseringsinformation som
till exempel 16senord, PIN-koder mm.
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Styrning av dtkomst

Tillgang till information och systemfunktioner ska tillatas i enlighet med dgarens krav pa
styrning av atkomst. Dessa krav ska utga ifran regulatoriska krav, informationsklassning
och risk.

Fysisk och miljorelaterad sakerhet

Nivan pa det fysiska skyddet ska sta i proportion till virdet av tillgdngarna och resultatet av
informationsklassificeringen och de aterkommande riskanalyserna som genomférs som en
del av objektsforvaltningen. Vardet pa informationen ar konstant oavsett om
informationen befinner sig i vila eller 4r under transport.

Sdkra utrymmen
Fysiska avgrinsningar ska anvindas for att skydda utrymmen som innehaller skyddsvird

information.

Sikra utrymmen ska skyddas genom limpliga sikerhetsatgarder for att sikerstilla att endast

behorig personal far tilltride. Samma krav giller information som finns hos extern part.

Utrustning
Utrustning ska placeras och skyddas for att minska riskerna f6r miljorelaterade hot och

faror samt mojligheter f6r obehoérig atkomst.

Driftsakerhet

Driftsrutiner och ansvar
Driftsrutiner ska dokumenteras och goras tillgingliga for alla som behover dem.

Forindringar som paverkar informationssikerheten ska hanteras pa ett strukturerat sitt.

Konsumtion och av resurser ska 6vervakas samt analyseras sa att nédviandig

systemprestanda kan garanteras.

Skydd mot skadlig kod
Upptickande, férebyggande och aterstillande sakerhetsatgirder for att skydda mot skadlig
kod ska finnas i kombination med att skapa medvetenhet hos medarbetare om risker med

skadlig kod.

Sdkerhetskopiering

Informationens och it-miljéns krav pa konfidentialitet, riktighet och tillginglighet ska
bevaras genom vil utvecklade rutiner for sikerhetskopiering och aterldsning och anpassas
till verksamheternas krav pa kontinuitet.

Loggning och évervakning

Kritiska och sikerhetsrelevanta hiandelser ska vara sparbara genom automatiska
loggningsfunktioner som skyddas mot manipulation och obehérig atkomst.
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Tid
Tidskallan ska vara sparbar till den svenska nationella tidsskalan UTC(SP).

Styrning av driftsystem
Det ska finnas en rutin for att styra installation av driftsystem. Innan installation ska

riskanalys ha genomforts och sakerhetskraven faststillts.

Hantering av tekniska sarbarheter
Genomsokning och analys av tekniska sarbarheter i Region Gotlands it-milj6 ska ske

l6pande.

Sarbarheter ska analyseras och limpliga atgirder for att dtgirda sirbarheter eller minska
riskerna ska genomféras. Motsvarande galler dven vid avtalsmassigt inkop av it-tjanster av

extern part.

Overviiganden giillande revision av informationssystem
Revisionsaktiviteter som omfattar verifiering av status pa driftsystem ska planeras noggrant

for att minimera storningar.

Kommunikationssdakerhet

Hantering av ndtverkssdkerhet
Nitverk ska hanteras och styras for att skydda information i informationssystemen.

Informationens virde styr sikerhetsmekanismer, tjanstenivaer och ledningskrav.

Avtal och 6verenskommelser reglerar nirverkssikerhetens utformning och tjanster oavsett

om dessa tjanster tillhandahalls i egen eller annans regi.

Informationsoverforing
Formella rutiner och sikerhetsatgirder ska vara inférda for att skydda overforing av
information oavsett metod. Siker 6verfoéring av verksamhetsinformation mellan

organisationer och externa parter ska vara reglerad genom 6verenskommelser.

Kryptografiska sikerhetsdtgdrder

Det ska finnas rutiner som beskriver nir kryptologiska sdkerhetsatgirder ska anvindas f6r
skydd av information. Dessa rutiner ska ocksa beskriva de nivaer som ska anvindas
beroende pa informationens virde, risk samt giltighetstid f6r kryptologiska nycklar f6r hela

deras livscykel.

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras inom Region Gotlands
torvaltningar och bolag ska detta ske enligt anvisning fran sikerhetsskyddschef.
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Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras till ett informationssystem
som finns utom Region Gotlands kontroll ska uppgifterna skyddas med hjilp av

kryptografiska funktioner som godkints av Forsvarsmakten.

Anskaffning, utveckling och underhdll av system

Sdkerhetskrav pad informationssystem

Krav som ror informationssikerhet ska inkluderas i kraven for nya informationssystem
eller férindringar av befintliga informationssystem. En riskanalys ska alltid f6rega
nyanskaffning och storre forindringar. Detta giller oavsett om informationssystemet eller
tillimpningen levereras intern eller externt som nagon form av molntjanst. F6r mer
information och upphandling och inférande se Region Gotlands inférandeprocess och

objektférvaltningsmodell.

Vid anskaffning ska gallring och arkivering vigas in och beaktas sdrskilt fOr att stotta
informationens hela livscykel. Plan f6r avveckling ska finnas redan vid anskaffning av ett
system. F6r mera information, lis Region Gotlands arkivreglemente med tillhérande

informationshanteringsplan

Sdkerhet i utvecklings- och supportprocesser

Det ska finnas rutiner som tillimpas vid systemutveckling inom organisationen.
Systemforandringar inom utvecklingscykel ska styras genom anviandning av formella rutiner
tor dndringshantering. Nir driftmiljon dndras ska verksamhetskritiska tillimpningar
granskas och testas for att sikerstilla att det inte innebér negativ paverkan pa verksamheten

eller sakerheten.

For alla test- och utvecklingsmiljéer i Region Gotlands it-milj6 ska det finnas utpekat
ansvar. Dessa informationssystem ska pa lampligt sitt skyddas och sikras Gver hela

livscykeln. Testdata bor vara anonymiserat.

Program f6r acceptanstester och relaterade kriterier ska faststillas for nya

informationssystem, uppgraderingar och nya versioner.

Leverantorsrelationer

Informationssdkerhet i leverantorsrelationer

Region Gotland ir alltid informationséigare av sin information. Vid behov kan skyddsvird
information behéva limnas ut fOr att leverantor ska kunna fullgbra sina atagande. Med
leverantor avses alla fysiska och juridiska personer som Region Gotland har en

affirsrelation med.
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Riktlinjer for informationssakerhet

Avtal ska upprittas med varje leverantér som kan tillga, behandla, lagra och kommunicera
information eller som tillhandahaller infrastrukturkomponenter f6r organisationens

information.

Avtal med leverantor ska innehalla krav pa att hantera informationssikerhetsrisker som ar
relaterade till f6rs6trjningskedjan for tjidnster och produkter baserade pa informations- och

kommunikationsteknologi.

Informationssikerhetskrav for att reducera riskerna férknippade med leverantérers

atkomst till organisationens tillgangar ska avtalas med leverantéren och dokumenteras.

Personalsikerheten for konsulter/entreprenorer ska regleras i enlighet med avsnittet for

personalsikerhet i denna riktlinje.
For behandling av personuppgifter ska det finnas ett personuppgiftsbitridesavtal tecknat.

Om en leverantor kan fa tillgang till sakerhetsskyddsklassificerade handlingar i klassen
konfidentiell eller hogre eller annan sidkerhetskinslig verksamhet av motsvarande betydelse
for Sveriges sikerhet ska ett sakerhetsskyddsavtal ingas. Innan ett forfarande som kriver
sikerhetsskyddsavtal paborjas ska en sirskild sikerhetskyddsbedémning och en
limplighetsprévning genomforas. Sikerhetskyddsbedomningen och limplighetsprovningen
ska

dokumenteras.

Hantering av leverantorers tjdnsteleverans
Region Gotland ska regelbundet 6vervaka, granska och genomféra revision av sina

leverantorers tjansteleveranser.

Hantering av informationssakerhetsincidenter

Hantering av informationssdkerhetsincidenter och forbdttringar

Incidenter, sikerhetshotande hindelser och sikerhetsmassiga svagheter ska, utan dr6jsmal,
rapporteras och korrigerande dtgirder ska vidtas.

o Informationssikerhetsincidenter, sikerhetsskyddsrelaterade incidenter, NIS-incidenter
samt personuppgiftsincidenter ska ses som en del i ett stindigt lirande oavsett om de

rapporteras till tillsynsmyndighet eller ej.
o Region Gotland ska ha ett system for rapportering av incidenter.

o Region Gotland ska ha en etablerad kontakt med Sveriges nationella Computer Security
Incident Respons Team (CSIRT).

Respektive verksamhetsutévares sakerhetsskyddschef ska kontinuerligt informera
Regionstyrelseforvaltningens sikerhetsskyddschef om hindelser av vikt.
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Riktlinjer for informationssakerhet

Informationssakerhetsaspekter avseende hantering av
verksamhets kontinuitet

Kontinuitet for informationssdkerhet

Kontinuiteten f6r informationssikerheten ska planeras, implementeras och revideras som
en integrerad del av hela organisationens system for kontinuitetshantering.

Efterlevnad

Vid oklarheter betriffande tillimpningen av detta regelverk ska varje anstilld kontakta sin
chef, informationssikerhetschef eller i forekommande fall sikerhetsskyddschef. Vid
overtradelse av regelverk for informationssikerhet kommer detta att behandlas 1 enlighet
med regionens personalpolicy.

Juridiska och affdrsmdssiga krav

Varje verksamhet lyder under en rad olika lagar och varje verksamhet behover sjilva ha
insikt 1 hur de beror den egna verksamheten t ex

o sikerhetsskyddslagen (2018:585),

o lagen (2018:1174) om informationssikerhet f6r samhallsviktiga och digitala tjanster
(NIS),

e EU:s allminna dataskyddsférordning (EU/2016/679)(GDPR),

o registerforfattningar som till exempel patientdatalagen (2008:355) (PDL),

o offentlighets- och sekretesslagen (2009:400)(OSL),

o arkivlagen (1990:782), och

o lagen (2006:544) om kommuners och regioners atgirder infér och vid extraordindra
hindelser i fredstid och hojd beredskap samt till dessa horande forfattningar sisom
forordningar och foéreskrifter (LEH).

Granskning av informationssdkerhet

Region Gotlands tillvigagingssitt for att arbeta med och hantera informationssikerhet ska
med jimna mellanrum eller nir betydande férindringar sker genomgé oberoende

granskning. Respektive verksamhetsutovare ansvarar for att kontinuerligt identifiera brister

och sarbarheter och genomféra forbittringar. Ansvaret omfattar dven att regelbundet
kontrollera och f6lja upp att den eventuellt sikerhetskinsliga verksamheten foljer
regelverket samt att utvirdera om skyddsatgirderna ger avsedd effekt.

Sakerhetsskyddschefen ansvarar for att regelbundet f6lja upp och utvirdera
sikerhetsskyddet i Region Gotland.
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