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1. Bakgrund

Denna rutin beskriver hur loggning och loggkontroller genomférs i journalsystemet TakeCare
inom Region Gotland.

Nir en TakeCare-anvindare Oppnar en patientjournal registreras aktiviteten. Samtliga aktiviteter
sparas 1 en logg. Loggarna analyseras med syfte att uppticka otillborlig journal6ppning.

Varje vardgivare ska gora systematiska och aterkommande loggkontroller for att tillse att ingen
obeh6rig har kommit at journaluppgifter (Patientdatalagen 2008:355 4 kap 3§ samt
Socialstyrelsens foreskrifter och allminna rad om journalforing och behandling av
personuppgifter 1 hilso- och sjukvarden HSLE-FS 2016:40 4 kap, 95).

2. SALA Regelbunden kontroll pa enhetsniva

SALA (Systematisk Automatisk Logganalys) himtar en gang per manad alla journal6ppningar
som gjorts av nagra slumpmassigt utvalda anvindare pa varje enhet. Dessa loggar bearbetas
utifran en rad kriterier STY-27239 SALLA — Beskrivning av kriterier. Sdrskilt utsedda personer
pa varje enhet granskar de loggar som flaggas upp av systemet. Signerare, Kontrasignerare samt
Reserv utses av chef f6r enheten. (Minst 3 utsedda personer per enhet)

Signeraren utfor den forsta kontrollen.
Kontrasigneraren (vanligtvis enhetens chef) gar igenom signerarens bedémning och tar
beslut om eventuella atgirder f6r de journal6ppningar som inte anses berattigade.

e Loggar som berér medarbetare utanfor den egna enheten Gverlimnas till medarbetarens
enhetschef.

Forandringar pa enheten gallande nyanstillningar eller avslutad anstéllning

For forindringar gillande Signerare, Kontrasignerare samt Reserv skickas kontoblanketten
“ITkonto tillfalligt/tilligg eller avslut till arbetsplats/behorighet HSE” till SALA-supporten
salachalsamit@gotland.se. Blanketten finns i Personalhandboken pa Insidan. Fortbildning av
nya utsedda personer gor pa enheten. Forslagsvis i samband med en ny loggkontroll.

Dokumentnamn Loggkontroll i TakeCare | Dokumentnummer STY-23581 Re ion
Framtagen av Eva Osterlin, Theres Karlsson | Godkénd av Maria Amér g

Upprittat/Godkant datum 2023-06-27 | Version 4.0 G Ot la n d


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/patientdatalag-2008355_sfs-2008-355
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/
https://www.socialstyrelsen.se/kunskapsstod-och-regler/regler-och-riktlinjer/foreskrifter-och-allmanna-rad/konsoliderade-foreskrifter/201640-om-journalforing-och-behandling-av-personuppgifter-i-halso--och-sjukvarden/
https://docpoint.gotland.se/Document/Document?DocumentNumber=27239

Halso- och sjukvérdsférvaltningen HSF Rutin 2 (3)

3. Riktade loggkontroller

Riktade loggkontroller ska gbras nir en patient eller verksamhet misstinker att obehérig tagit
del av patientjournal. Det bor ocksa goras nir anstilld personal inom HSF ir patienter eller vid
vard av si kallade offentliga personer under den tid de dr inskrivna pa sjukhuset.

For att gora riktad loggkontroll ska en blankett fyllas i och skickas till eHélsa/MIT for uttag.
Blanketten kan fyllas i av chef eller ansvarig sjukskéterska.
Det finns tva blanketter beroende pa om det giller patient eller anvindare:
e BLA-09855 Patient - Begiran uppféljning av journaléppning 1 TakeCare
(Vilka anvindare har 6ppnat en specifik patientjournal)
e BLA-14248 Anvindare - Begiran uppfoljning av journaléppning i TakeCare
(Vilka patientjournaler har en specifik anvindare 6ppnat)

Uttaget skickas fran eHalsa/MIT till vederborande verksamhetschef/enhetschef via funktionen
Sikert meddelande f6r granskning. Om misstanke om otillborlig journal6ppning kvarstar efter
granskning ska enhetschef/verksamhetschef kontakta cheflikare for stillningstagande till
fordjupad logganalys (se punkt 4 Overtridelser — férdjupad logganalys).

4. Overtradelser — fordjupad logganalys

Alla medarbetare maste rikna med att fa frigan varfér hen har 6ppnat en patients journal och
ska dd fa en mojlighet att forklara sig. Beroende pa vad som framkommer tar berord chef
stallning till eventuella dtgirder. Vissa journaloppningar beror pa felaktigt handhavande. Da
behover rutiner kopplade till uppdraget gas igenom.

Om en forklaring inte rattfardigar 6ppnandet eller om férklaring saknas behéver ett
personalirende initieras. Samrad med HR-specialist kan bli aktuellt. Arbetsrittsliga atgirder kan
vidtas enligt kollektivavtalet i form av skriftlig varning, uppsigning eller avsked. Att 6ppna och
ldsa en digital patientjournal utan att ritt forutsittningar ar uppfyllda innebar dataintrang. Det dr
straffbelagt enligt Brottsbalken (1962:700) 4 kapitel 9¢ §. Vid kvarstiende sadan misstanke ska
ber6rd verksamhetschef polisanmila.

Vid misstanke om otillborlig journaléppning kan det bli aktuellt att gora en fordjupad
loggkontroll som kan visa hur lang tid och vilka delar av journalen som har varit 6ppen.

Beslut om foérdjupad loggkontroll tas av cheflikare i samrad med verksamhetschef.

Bestillning skickas till eHélsa/MIT pé blankett BILA-32274 Begiran om fordjupad loggkontroll
TakeCare.

Bedomning av logg sker av verksamhetschef/enhetschef tillsammans med cheflikare med stod
av systemforvaltare pa eHilsa/MIT for tolkning av loggarna. Beslut om eventuell
arbetsrittslig/disciplindr dtgird och/eller polisanmilan tas av verksamhetschef, cheflikare och
HR-representant gemensamt.
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5. FAQ
Medarbetare har 6ppnat sin egen journal. Ar det tilldtet?

Nej, hilso- och sjukvardspersonal far inte 6ppna och ldsa sin egen journal. Det enda undantag
fran regeln som finns ar nir person med forskrivningsritt forskriver likemedel till sig sjilv,
eftersom det maste dokumenteras i journalen. Exempel pa nidr man fir/inte fir 6ppna en
journal finns i en exempelsamling som utredningen Ratt information pa ritt plats i ritt tid, se
kapitel 3: SOU 2014:23) sammanstillde i slutrapporten, bilaga 4.

Information om vad som ir tillatet ska ges till varje ny medarbetare genom rutinen
STY-02353-v.7.0 Sekretess, tystnadsplikt och journalatkomst

Rutinen fungerar ocksa som en blankett ddr medarbetaren skriver pa att hen tagit del av de
regler som giller.

Nar far jag 6ppna en patientjournal
Patientjournalen far 6ppnas nir du och patienten har en vérdrelation eller nar du har behov av
uppgifter i journalen for att fullgbra dina arbetsuppgifter.

Ska jag granska medarbetare som inte arbetar pa min enhet?

Ja, alla som har tillgang till enheten kommer att granskas i loggkontrollen. Det innebir att dven
medarbetare som inte arbetar pa den enhet dér granskningen sker blir granskade ibland. Chef
for enheten ar ansvarig for att alla journal6ppningar foljs upp, oavsett var anvindaren har sin
anstallning. Det kan innebira att icke tillatna 6ppningar limnas vidare till berérd medarbetares
chef f6r fortsatt hantering.

Hur vet jag vem som har tillgdng till min enhet i TakeCare?
Det finns styrdokument for vilka behorigheter medarbetare far, baserat pa yrkesroll och
arbetsplats:

e STY-03714 Behorighetsmatris primérvard

e STY-04166 Behorighetsmatris specialistvard

e STY-25164 Behorighetsmatris psykiatri HSF Gotland

e STY-27638 Behorighetsmatris AT-ldkare
Behovs information om en specifik anvindare, kontakta SALLA-supporten
salachalsamit@gotland.se
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