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1. Inledning

Denna riktlinje syftar till att informera om vilka forutsittningar som giller f6r uppdraget
som fortroendevald inom Region Gotland och ska gilla fran 2022-10-15. Riktlinjen ersatter
tidigare anvisning (2.0) som regionstyrelsen godkinde 2018-10-25.

Riktlinjen reglerar villkoren f6r I'T-konto och digital moteshantering. Fortroendevalda far
del av information av hogre skyddsvirde varfér informationssakerheten har hojts infor
denna mandatperiod. Personlig identifiering kravs darfor 1 storre utstrackning.

Sedan ett antal ar tillbaka tillimpar Region Gotlands nimnder enbart digital
moteshantering. Fortroendevalda far under sitt uppdrag lina en iPad for att ta del av
kallelse, handlingar, protokoll samt annan nédvandig information. Finns
funktionsnedsittning som medfor sirskilda behov gors individuell bedémning om
anpassning.

2. Sekretess och personuppgifter

Offentlighetsprincipen regleras i bland annat tryckfrihetsférordningen (TF) och i
offentlighets- och sekretesslagen (OSL). I uppdraget som fértroendevald foljer
skyldigheten att iaktta sekretess, liksom f6r anstillda, direkt av OSL. Sekretessen giller dven
under fritiden och efter avslutat uppdrag. Brott mot sekretessen kan leda till atal med boter
eller fingelse.

Sekretess innebdr ett férbud mot att r6ja en uppgift som omfattas av sekretess, vare sig det
sker muntligen eller genom att limna ut handlingar som innehaller sekretessbelagda
uppgifter. Sekretess innebar ocksa ett forbud mot att utnyttja sekretessbelagda uppgifter
utanf6r den verksamhet 1 vilken sekretess giller f6r uppgiften. Detta galler uppgifter 1 alla
former och inte enbart skriftliga dokument. Det kan exempelvis vara information om
enskilda individer.

3. Behandling av fortroendevaldas personuppgifter

Region Gotland behandlar fértroendevaldas personuppgifter sa som namn, adress,
personnummer, telefonnummer, e-post och partitillhérighet. Pa Region Gotlands hemsida
www.gotland.se, finns information om behandling av personuppgifter.

4. Guide for fortroendevalda

Pa Region Gotlands hemsida finns Guide for fortroendevalda som samlar grundliggande
information till Region Gotlands fértroendevalda. Hemsidan uppdateras vid behov och dar
finns alltid den senaste informationen.

Pa gotland.se/guidefortroendevalda finner du information bland annat om uppdraget som
fortroendevald, arvoden, styrmodell, juridik, drendeberedning, I'T-st6d, iPad (16senord,
felsokning) och e-tjanst for att avsluta sitt uppdrag.
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5. Ansvar
Som fortroendevald forvantas det att du:

e Ar ridd om din iPad. Den ska huvudsakligen anvindas till ditt uppdrag som
fortroendevald.

e Tinker pa informationssikerheten. Hantera iPaden/egen utrustning si att ingen
utomstaende far tillgang till information som ror uppdraget.

e Ser till att uppdatera appar och operativsystem (IOS) regelbundet.

o Ar forberedd infor sammantriden. Teknisk support kan inte 16sas i samband med
sammantraden.

e Liser din e-post kontinuerligt. Férvaltningen gor regelbundna utskick till @gotland.se
mailadressen.

e Liser Guide for fortroendevalda — hall dig uppdaterad.

6. Tekniska forutsattningar

6.1 IT-konto

Ett IT-konto for fortroendevalda bestir av ett antal delar:

e Anvindar-ID: inloggningskonto med behorigheter som anvinds for inloggning till

Meetings plus, e-post, medarbetarportalen, Docpoint samt uppkoppling till tradlést
nitverk.

e Wifi Region Gotland Internet: behorighet till regionens tradlésa natverk med

automatisk uppkoppling.

e E-postadress@gotland.se: e-postadress som innehaller

fornamn.efternamn@gotland.se. Adressen finns med i regionens adressbok i e-
postsystemet Outlook. Fértroendevalda har behérighet att synka e-post och kalender till
sin iPad. Region Gotlands forvaltningar kommunicerar enbart till den fértroendevaldes
e-postadress @gotland.se.

¢ Inloggning till portalen: atkomst till regionens intrandt (insidan)

https://portalen.gotland.se. Webmail och Docpoint till de fértroendevalda som
anvander egen dator. Om inte Kivra anvinds kan l6nebesked ldsas i HR-plus 1 portalen.

e Docpoint: dtkomst till dokumenthanteringssystemet Docpoint via app (Canea one) i

iPaden eller via portalen. Innehaller styrdokument, manualer och information f6r
forfortroendevalda.

6.2 Personlig identifiering

I flera fall beh6ver fortroendevald behorighet till information som har ett hégre
skyddsvirde. Da krivs férutom losenord dven anvindning av elektronisk ID i form av
BankID eller Freja eID (https://frejacid.com/). Detta kommer till exempel att gilla for
digital signering av protokoll, e-tjansterna; limna kontaktuppgifter (som ny fértroendevald),
avsigelse fran politiskt uppdrag och byte av 16senord till IT-konto samt pa sikt

Meetings plus.
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6.3 iPad

Region Gotlands fortroendevalda far under sin uppdragsperiod lana en iPad for att kunna
hantera sitt uppdrag. Upphor detta uppdrag ska den lanade utrustningen aterlimnas till
nimndsekreterare 1 den ndimnd dér man har sitt huvuduppdrag. IPaden dr avsedd att
anvindas for arbetet med digitala nimndhandlingar som kallelser, handlingar och protokoll.
For att sakerstilla att inte obehoriga far atkomst till information som lagras eller kan nas via
iPaden ska en skidrmlaskod anvindas. Skirmldskoden ska forvaras pa ett sikert sitt och far
inte limnas ut till nagon annan person.

6.3.1 Mandvreringsverktyg och appar till iPad

IPaden ingir i ett manévreringsverktyg (MDM) som kortfattat innebir att den registreras
och styrs Region Gotland gillande grundliggande instillningar, appar och aterstillning
vilket ger en hog sidkerhet. I grundutbudet ingar ett urval av appar. Kostnader f6r andra
appar, prenumerationer etcetera svarar fortroendevalda sjilva for. Eget apple-id far
anvindas men Region Gotland édger ritten att nollstilla iPaden via MDM vilket innebir att
tortroendevald sjilv ansvarar f6r sikerhetskopiering.

6.3.2 Anvisningar och avtal

I samband med utlimning av iPads skriver fortroendevalda pa ett avtal, se bilaga, och
torbinder sig dirmed att f6lja denna riktlinje samt Netikett - Riktlinjerna for I'T-anvindning
inom Region Gotland. Liantagaren har inte ritt att lana/hyra ut, pantsitta eller 6verlita iPaden
till nagon annan. Om ldntagaren bryter mot avtalet har Region Gotland ritt att sidga upp
avtalet och begira att iPaden édterlimnas.

6.3.3 Tillbehor till iPad
I standardutbudet ingér en iPad med wifi-uppkoppling samt ett fodral och en
originalladdare. Ytterligare behov av tillbehor regleras av respektive naimnd.

6.3.4 Forlust och skada pa iPad

Region Gotland har beslutat att inte ha iPads férsdkrade. Om utrustningen under lanetiden
skadas eller forloras ska lantagaren omedelbart anmala detta till nimndsekreteraren.
Forstors eller skadas utrustningen genom vardsloshet eller oaktsamhet fran lantagarens sida
kan lantagaren bli ersdttningsskyldig gentemot regionen. Varje forlust eller skada inleds
med en utredning och direfter fattas ett beslut om eventuell kostnad f6r skadan.
Digitaliseringsdirektoren inom Region Gotland ér ansvarig for bedomningen.

6.3.5 Aterléamning av iPad

Vid éterlimning av iPad ska fodral och laddare med sladd 1 original samt eventuella
specialtillbehor aterlimnas. Se 6.3.4. Skiarmlaskod ska bifogas vid dterlimning av iPad.
Om iPaden blir obrukbar pa grund av att skidrmlaskoden saknas kan lantagaren bli
ersittningsskyldig gentemot regionen.
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6.4 Egen digital utrustning

Fortroendevald far anvinda egen digitala utrustning sisom dator eller telefon. Regionen
bistar dock inte med stod 1 hantering av egen digital utrustning. Vid vistelse i regionens
lokaler ska nitverket RG Public anvindas utifran informationssikerhetsskil. Appen
Meetings plus ska anvindas och finns i Microsoft Store och App Store.

6.5 Support

Fortroendevald som behéver support hinvisas i denna ordning:

1. Pa www.gotland.se finns Guide {61 fortroendevalda — ddr finns I'T-st6d och sjalvhjilp
for iPads.

2. Om inte l6sningen finns i Guide for fortroendevalda kontaktas Servicedesk tel. 0498-
269999 som kan ge stod for fragor gillande regionens wifi, I'T-konto, e-post, 16senord
och funktionalitet.

3. Nimndsekreterare svarar endast f6r nimndshandlingar och I6senordsfragor i Meetings

plus.

7. Nominering till nytt uppdrag och avsluta uppdrag

Vid nominering till nytt uppdrag eller om fortroendevald vill avsluta sitt uppdrag ska dessa
registreras via e-tjanst. E-tjansterna finns pa www.gotland.se (under sjilvservice eller 1
Guide for fortroendevalda). Beslut tas sedan i regionfullmaktige.
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Avtal

Bilaga — Avtal gdllande lan av iPad for
fortroendevalda inom Region Gotland

Langivare: Region Gotland, avser styrelse och alla namnder.

Lantagarens namn:

Lantagarens IT-konto:

Lanet avser utrustningen:

e iPad

e Fodral

o Laddare och sladd i original samt eventuella specialtillbehor

Anvindarvillkor f6r digital utrustning ar beskrivna i Riktlinjer Fortroendevald i Region Gotland -
Forutsattningar for uppdraget. Fortroendevald accepterar villkoren i detta avtal och forbinder
sig att f6lja anvisningen samt Nezikett -Riktlinjer for I'T-anvindning inom Region Gotland.
IPaden ingir i ett mandvreringsverktyg (MDM).

Vid aterlimning av iPad ska fodral och laddare med sladd i original samt eventuella
specialtillbehor aterlimnas. Se 6.3.4. Skiarmlaskod ska bifogas vid dterlimning av iPad.
Om iPaden blir obrukbar pa grund av att skdrmlaskod saknas kan lintagaren bli
ersattningsskyldig gentemot regionen.

Underskrift
Datum Datum
Underskrift lantagare: Underskrift utlamnare:
Namnfortydligande lantagare: Namnfortydligande utlamnare:
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