Journalen 1177

Utdkning och begransning av atkomst
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Introduktion

Journalen 1177 &r en av e-tjansterna pa 1177.se, den hette tidigare Journalen via nétet.

- Detta bildspel innehaller grundldggande information om Journalen 1177
och om hur patientens/vardnadshavarens atkomst kan utdkas och om
olika atgarder for att begransa atkomsten.

- Har presenteras ocksa funktioner fér TakeCare i Region Stockholm/Region Gotland som
g6r det mojligt att délja en hel eller delar av en journalanteckning fran Journalen 1177.

- I slutet av bildspelet ges exempel pa situationer da det kan finnas skal att begransa
atkomsten till Journalen 1177 och férslag pa vilken atgard som bor vidtas.
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Om Journalen 1177

- Journalen 1177 &r en tjanst som ger invanare/vardnadshavare méjlighet att lasa
journaluppgifter digitalt, via e-tjansterna pa 1177.se

- Personer 6ver 16 ar och vardnadshavare till barn under 13 ar har atkomst.

- I aldern 13-15 ar finns ett “glapp” da varken ungdomarna eller deras vardnadshavare
har atkomst (en sdkerhetsatgard eftersom aldersspannet bedéms utgdra en sarskilt
kanslig period hos ungdomen).

« Journalen 1177 har som mal att invanaren ska ha tillgang till sa mycket information
som mojligt.

Las mer om Journalen 1177 pa Vardgivarguiden.
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https://vardgivarguiden.se/it-stod/e-tjanster-och-system/1177/journal-via-natet-jvn/

Andrad atkomst
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Atkomst till Journalen 1177 kan utokas

. Verksamhetschef eller delegerad vardpersonal kan i aldersspannet 13-15 ar ge
utdkad atkomst till journaluppgifter fran den vardenhet dér de &r verksamma;

— Ungdomen kan ges tidigarelagd atkomst fran 13 ar.
— Vardnadshavare kan ges férlangd atkomst fram tills ungdomen fyller 16 ar.

- Fdrvaltare kan ges atkomst till Journalen 1177 fér en person éver 16 ar
under férutsattning att tingsrattsbeslut pa féorordnandet uppvisas.
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Atkomst till Journalen 1177 kan begransas

. Rtkomsten till Journalen 1177 kan begransas d& det bedéms finnas risk for att patient
eller tredje person lider men om journalinformation visas i Journalen 1177.

. Begransning av atkomsten kan ske pa patientens initiativ eller pa vardens initiativ.

. Beslut om att begransa atkomsten med férsegling eller blockering fattas av
verksamhetschef eller delegerad vardpersonal. Férklaring vad férsegling
och blockering innebar finns pa féljande sidor.
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Atgarder for att begrinsa
atkomsten till Journalen 1177

Forsegla hela Forsegla delvis
Journalen 1177 Journalen 1177

Blockera vardnadshavare Dolja hela eller delar
pa Journalen 1177 av en journalanteckning
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- Ingen information fran nagon
o - . . . .
vardgivare/region i Sverige visas.

Forsegla hela

Journalen 1177

* Inloggad i Journalen 1177 kan patienten
sjalv forsegla sitt konto. Vardverksamheten
kan ocksa hjalpa patienten att férsegla hela
Journalen 1177

« FOr att ta bort forseglingen kravs kontakt
med en vardverksamhet.

« Nar hela Journalen 1177 ar forseglad sa kan
patienten/vardnadshavaren dnda logga in pa
1177.se och ta del av e-tjansterna, t.ex. se
bokade tider.
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- All journalinformation fran en specifik
vardverksamhet kan doljas.

Delvis forsegla

Journalen 1177

« All journalinformation fran en specifik
vardverksamhet kan déljas fér en viss
tidsperiod.

N77 | Wrgonsoaram 177 \ =



Blockera vardnadshavare

fran Journalen 1177

Pa vardens initiativ kan den ena eller bada
(o)
vardnadshavarna blockeras.

Blockerad vardnadshavare har inte langre
tillgang till barnets information i Journalen
1177

Ingen information fran nagon
o . . . . .
vardgivare/region i Sverige visas.

Blockerad vardnadshavare kan inte heller
vara ombud till barnet i e-tjansterna pa
1177.se (denna begransning sker
automatiskt vid blockering).

Fran 16 ar far ungdomen atkomst
till Journalen 1177.

Fran 13 ar kan ungdomen logga in pa
1177.se och ta del av e-tjansterna.
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 Anvanda sokord som doéljer hela
eller delar av en journalanteckning.

Dolja hela eller delar av

en journalanteckning
I Journalen 1177
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Moijlighet att logga in pa 1177.se kan tas bort

- Utover att begriansa dtkomsten till Journalen 1177 kan dven mdjligheten att logga
in i e-tjansterna pa 1177.se tas bort. Detta gérs om det bedéms finnas risk att
patienten kan fara illa av att e-tjansterna finns tillgangliga (till exempel se bokade tider,
Egen Provtagning, Intyg, Stéd och behandling).

. FOr barn galler det situationer da det ar viktigt att vardnadshavare inte har atkomst till
information om barnet som finns i e-tjansterna pa 1177.se. Till exempel om barnet &r
omhéandertaget enligt LVU (lagen om vard av unga) och vistas pa hemlig ort och
vardnadshavare inte ska se uppgifter om bokade tider.

- For vuxna géller det situationer da patienten kan tvingas att visa information om
bokade tider och andra uppgifter for till exempel kontrollerande narstaende.

l 177 .-D& Region Stockholm l l',., ‘ ﬁggﬁgnd



Praktiskt genomforande
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Forsegling eller blockering

Det ar TakeCare-supporten som tekniskt:
— utfér férsegling, blockering och hdvning av dessa atgarder i Journalen 1177.
— tar bort méjligheten for patienten/vardnadshavare att kunna logga in pa 1177.se.
* For detta kravs att vardverksamheten inkommer till 'I;akeCare-supporten med en ifylid
blankett med verksamhetschefens eller delegerad vardpersonals underskrift.
» Blanketter finns for:
— Region Stockholm pa Vardgivarguiden
— Region Gotland pa www.gotland.se/journalen

» Forsegling av hela Journalen 1177 och borttagande av madjligheten att kunna
logga in pa 1177.se kan goras aven under jourtid. Det utférs efter kontakt
med Servicefdrvaltningen enligt rutin.
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https://vardgivarguiden.se/it-stod/e-tjanster-och-system/1177/journal-via-natet-jvn/
http://www.gotland.se/journalen

Dolja hela eller delar av en journalanteckning
fran Journalen 1177

. Tva olika méjligheter:

Dolj endast sokordet och det Dolj en hel
som dokumenteras pa sokordet journalanteckning
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Sokord som endast doljer sokordet
och det som skrivs pa sokordet

144

« Sokordet "Uppgift som kraver sarskild menprovning

. Viktigt!
. Sokordet "Operations- dtgardskod” (KVA)

 Det ar endast sokordet och

. Sg:\mtliga sokord som relaterar till hot, det som skrivs pa just det
vald eller overgrepp sokordet som déljs
- Det finns ett dokument pa Vardgivarguiden med » Aven om en journalanteckning
en lista 6ver alla sékord som déljer sokordet endast innehaller sokord som doljs
och det som skrivs pa sdkordet sa visas anteckningstyp, datum,
' namn pa den som signerat i
- o (] ] oo o o
- Vid dokumentation pa nagot av dessa sdkord visas Journalen 1177. Det syns alltsa
inte s6kordet eller det som skrivs pa sdkordet i att det finns en journalanteckning,

men inte vad som star i den.

Journalen 1177. Det som skrivs pa andra sdkord Son
Se exempel pa sidan 18.

i journalanteckningen visas som vanligt.
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https://vardgivarguiden.se/globalassets/it-stod/alla-e-tjanster-och-system/1177-vardguiden/journal-via-natet/tillampningar-och-kompletteringar-i-takecare-for-e-tjansten-journalen.pdf

Exempel pa hur en
anteckning visas i
Journalen 1177 vid
dokumentation pa bade
undantagna sokord och
ej undantagna sokord

Det som ar inringat
med rott visas inte
i Journalen 1177.

P N

(A Rattetse | F (@ | ] Koperasiny ] | (@

L3-29 1635

JESOK

Kontakttyp

Kontaktorsak

Status
Allmantillstand
I:jl’Elﬂ

Sys fory SLSO- Alvsjd VC (s

Flanerat mottagningsbesok

Soker forwark i vanster ara, det inner &wen vats
aven haft feber senaste b dagarna.

Goft.

Yatska urvanster ora, lite varigt.

Uppgifter som krawver
sarskild menprovning

Tillfrdgad om vald
och overgrepp
Utsatt for fysiskt vald

Det gér att skriva direkt pé rubriken.

Ja. Lamnar uppagift om fysiskt vald, psykisktvald
eller sexuella dvergrepp

Typ av fysiskt vald Slag med hand/knytnawve
patienten utsatts for Spark
Flats for fysigkt | patientens bostad
Ald
lan
“stoliskt - 135 mmHg

TakeCare

_ —cintorvaltare)

Besok

Kontakttyp
Planerat mottagningsbesdk

Kontaktorsak
Séker for vérk i vanster dra, det rinner dven varska ur drat. Har &ven h
senaste 5 dagarna.

Status

Allméntillstand
Gotr.

Oron
Vatska ur vanster dra, lite varigt.

Mitvirden

Blodtryck systoliskt - dvre
135 mmHg

Blodtryck diastoliskt - nedre
90 mmHg

“ulsfrekvens
~imin

Journalen 1177
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Exempel pa hur en anteckning visas i Journalen 1177

vid dokumentation enbart pa undantagna sdkord

A Sianera [ Rattelse ‘ & d ‘@Kopieratiny £ ‘@

2022-08-29 14:56 Sys forv SLS0- Alvsjc VC (signerad
BESOK
Uppagifter som kraver Man kan skriva enbart pé detta sokord.

sarskild menprovning

TakeCare
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2022-08-25 Besdksanteckning [systemfarvaltare) ~
SLSO- Alvs) WC
Besidksanteckning 2022-08-25 14:56 (=) SKRIV UT
Antecknad av
(Systemforvaltare)
5LS0- Alwsji WIC
Besok
A STANG

Journalen 1177
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Sokord som doljer en hel journalanteckning

« Sokordets namn: “D6lj journalanteckning i o
Journalen 1177” Viktigt!

« Annan information relaterat

* Vid dokumentation pa detta sdkord till bestket eller kontakten

c - o 5 .
visas inte nagot av journalanteckningen visas (provsvar, remisstatus,
i Journalen 1177. diagnoser, vardkontakter,

bokning).
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Gor sa har:

« I forsta hand rekommenderas att valja « FOr att journalanteckningen ska ddljas racker
dropdown/rullgardinsmenyn, klicka pa det dock att skriva nagot i fritextfaltet pa
standardtexten sa att den hamnar i sokordet.

journalanteckningen.

= NN ==l |@Léggtillterm... (E=iLagg tll mall.,. ‘ ‘

20220613 || 1424 | sign.ansv: |EEOT | Eva Testsson (Lak) | Kontrasign.ansv: | | |

MOTTAGNINGSEESCK P Dilj journalanteckning i Journalen 1177

Lentsktorss - . . . : . e : e B B : .
W e e e Det bedéms finnas risk att patient eller tredje person lider men om denna journalanteckning visas i Journalen 1177, Vid dokumentation pd detta sikord diljs hela journalantedkningen i Journalen 1177, déremot visas annan info

s LT |ﬂa| T Tra T

H Spara &5tdng - |Z Signera

-+ Anamnes

.. Arftlighet

. Tidigare sjukdomar 2022-06-1314:24 Ewa Testsson, Lak 1. %iskhy Vardcentral {osignerad)

- Muvarande sjukdomar

- Aktuella lskemedel MOTTAGNINGSBESOK

- Overkdnslighet

- Sodalt Dolj journalanteckning i Dethbeddms finnas risk att patient eller tredje

- Familj Journalen 1177 person lider men om denna journalanteckning visas i

- Aktuell sysselsitning Journalen 1177.%id dokumentation pa detta sdkord daljs hela

- Samtyckesbeslut biobank journalanteckningen i Journalen 1177, dérematwisas annan

- Livsstil information, tex. provewvar, remisstatus, diagnoser, bokning.
L B R
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Information till dig som skapar journalmallar

Viktigt!

- Vid skapande av journalmallar sa ar
det viktigt att ha i atanke att
funktionen endast aktiveras da
dokumentation sker pa det specifika
sOkordet.

« Om “D6lj journalanteckning i
Journalen 1177” anvands som rubrik i
en hierarki och sokord laggs till under
sa aktiveras inte funktionen, det
behéver dokumenteras pa sdkordet.

112 I E—

TELEFONKONTAKT

Kontaktorsak

Ringer for att diskutera sin livssitaution och behov av stod.

Journalen 1177

e

[Dolj journalanteckning i Detbedoms finnas risk att patient eller tredje

person lider men om denna journalanteckning visas i
Journalen 1177. Vid dokumentation pa detta sokord doljs hela
journalanteckningen i Journalen 1177, daremot visas annan
information, tex. provsvar, remisstatus, diagnoser, bokning

Narvarande
Suicidalitetsanamnes

Suicidalitet och
annan sjalvskada, for

Olle, Nisse och grannen Pettersson

Sjalvskada utan suicidavsikt har ej forekommit
Antal suicidforsok: 1-2

mer an 30 dagar sedan

Kontaktorsak

Narvarande
Suicidalitetsana
Suicidalitet och

TELEFONKONTAKT

Ringer for att diskulya sin livssitaution och behov av stod.

n77 |
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Vid utskrift och utlamning av journalkopia

* Observera att vid utskrift av journalkopia kommer all journalinformation med,
aven det som inte visas i Journalen 1177.

- Utskriften paverkas alltsa inte av om det i Journalen 1177 finns en férsegling
pa vardverksamhet och/eller tidsperiod eller om journalinformation har skrivits
pa sokord som gor att den inte visas i Journalen 1177.

* Det ar viktigt med menprovning innan utlamning av journalkopia.
Vid menprdvning gors en beddmning av om det finns risk att patienten
eller tredje person lider men av att patienten tar del av journalinformationen.
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Exempel pa situationer
och atgarder for att
begransa atkomst
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Exempel pa situation

Onskemal fran patienten
att ingen information
fran nagon vardgivare
eller region ska visas

I Journalen 1177.

« Patienten kan sjalv forsegla hela
Journalen 1177 genom att logga in i
Journalen - Installningar for
Journalen - “Forsegla konto”.

- Informera patienten att aven efter en
forsegling av hela Journalen sa ar det
mojligt att logga in pa 1177.se och ta
del av e-tjansterna, till exempel se bokade
tider, meddelande i inkorgen och intyg.
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Exempel pa situation . Varden fattar beslut om och férseglar hela
Journalen 1177 och tar bort mdéjligheten att

Om ett barn blir kunna logga in pa 1177.se.
omhandertaget enligt LVU
(Lagen om vard av unga) och
ska genomga en
LVU-undersokning behover
barnet skyddas fran sina
vardnadshavare. Det innebar
att de inte ska fa nagon
information om var barnet
befinner sig eller vilka
vardkontakter som planeras.
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Exempel pa situation

For personer som ar utsatta
for stark social kontroll,
hedersrelaterat fortryck och
vald kan det utgora en risk
om narstaende tar del av
informationen som finns

i Journalen 1177 och pa
e-tjansterna pa 1177.se.

* Gallande barn och ungdomar forseglas hela
Journalen och méjligheten att logga in pa
1177.se tas bort.

- Gallande vuxna sa fattas ett gemensamt
beslut om lamplig atgérd - férsegla hela
Journalen, férsegla pa vardenhet, férsegla
tidsperiod pa vardenhet, délja hela eller
delar av en journalanteckning med nagot av
sOkorden?
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Exempel pa situation

Hotfull/valdsam patient
dar atkomst till
informationen i Journalen
1177 kan utgora en

risk for vardpersonal.

- Varden fattar beslut om och férseglar pa
vardenheten, eventuellt pa tidsperiod.

« Ett alternativ ar att anvanda sokord
som doljer hela eller delar av en journal-
anteckning. Observera att annan
information relaterad till besdket/
kontakten visas (provsvar, remisstatus,
diagnoser, vardkontakter).
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Exempel pa situation

Besok pa grund av
misshandel dar det finns
risk att patienten tvingas
visa upp sin information
i Journalen 1177 for
forovaren och forovaren
vet inte om besoket.

- Varden fattar beslut tillsammans med
patienten om att férsegla pa ett specifikt
datum pa vardenheten.

- Dokumentera pa de sékord som &r avsedda
for att dokumentera om valdsutsatthet.

« Viktigt att informera patienten om att
valdsutsattheten finns dokumenterad i
patientjournalen aven om hen inte kan se
det i Journalen 1177.
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Exempel pa situation - Fdrsegla pa vardenheten.

Onskemal fran patienten
att ingen information fran
en specifik vardenhet ska
visas i Journalen 1177.
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Exempel pa situation  Férsegla pa ett specifikt datum
pa vardenheten.

Onskemal fran patienten

att ingen information fran
ett specifikt besok ska

visas (vardkontakt, diagnos,
provsvar) i Journalen 1177.
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Exempel pa situation

Vardpersonal har misstanke
om att ett barn under 13 ar
kan fara illa eller paverkas
negativt till foljd av att ena
eller bada vardnadshavarna
har atkomst till Journalen
1177 och e-tjansterna

pa 1177 .se.

- Varden fattar beslut om och blockerar
den ena eller bada vardnadshavarna.

 Observera att om ett barn endast
har en vardnadshavare sa kan en till
vardnadshavare tillkomma. D3 kan det
vara ett battre alternativ att forsegla
hela Journalen 1177 fér barnet och
ta bort mdjligheten att logga in
pa 1177.se.
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Exempel pa situation

Vid akutbesok pa grund av
skador efter misshandel ska
viss information fran
besoket doljas i Journalen
1177. Det finns risk att
patienten tvingas visa upp
sin information i Journalen
1177 for forovaren som vet
om akutbesoket.

- Dokumentera pa nagot eller nagra av
sokorden som ar avsedda for att
dokumentera om valdsutsatthet och som
endast ddljer sokordet och det som skrivs
pa sokordet. Ovriga delar av besdket
dokumenteras pa "vanliga” sdkord.

« Viktigt att informera patienten om att
valdsutsattheten finns dokumenterad
i patientjournalen aven om det inte
visas i Journalen 1177.
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Exempel pa situation

Vid ett planerat besok (till
exempel diabetesbesok)
dar det framkommer att
patienten ar valdsutsatt av

kontrollerande narstaende.

- Dokumentera pa nagot av sdékorden som
ar avsedda for att dokumentera om
valdsutsatthet och som endast déljer
sokordet och det som skrivs pa sdkordet.
Ovriga delar av besdket dokumenteras
pa “vanliga” sdkord.

« Viktigt att informera patienten om att
valdsutsattheten finns dokumenterad
i patientjournalen aven om det inte
visas i Journalen 1177.
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Exempel pa situation

Utan att patienten vet om
det, lamnar narstaende
uppgifter om patientens
halsotillstand till varden.
Det finns risk for
vald/hot om vald mot
uppgiftslamnaren.

» Lagg till s6kordet “Dalj journalanteckning i
Journalen 1177” i anteckningen
och skriv nagot pa sdkordet. Da doljs
journalanteckningen omedelbart. Det ar
viktigt att kunna ddélja bara just denna
journalanteckning.
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Exempel pa situation « Lagg till sokordet "D0olj journalanteckning
i Journalen 1177” i besluts-anteckningen och

Vid beslut att begéra SkI’IV nggot p§ SOkOrdet. Dg dOIJS

. . o . . journalanteckningen omedelbart. Det ar
ha"“_'TaCk"'"G_l fran_ pollsep f‘?r viktigt att kunna dolja bara just denna
att hamta patlent till psyklatrlsk journalanteckning.

klinik (LPT § 47). Det bedoms
finnas risk att patienten haller
sig undan, anvander vald mot
polis eller narstaende eller
utfor suicidhandling/sjalvskada
om hen i Journalen 1177 laser
om beslutet att begara
polishandrackning.
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Exempel pa situation

Vid onskemal fran
patienten om att en
journalanteckning
inte ska visas i
Journalen 1177.

» Lagg till s6kordet “Dalj journalanteckning i
Journalen 1177" i anteckningen och skriv
nagot pa sékordet. Da doljs
journalanteckningen omedelbart.

« Informera patienten om att annan
information relaterat till besdket/kontakten
visas (provsvar, remisstatus, diagnoser,
vardkontakter, bokning). Om det innebér en
risk for patienten sa ar delvis forsegling pa
vardenheten ett sadkrare alternativ.
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Exempel pa situation * FOr att skydda barnet/ungdomen ar det av
yttersta vikt att informationen inte visas upp

Barn/ungdom har vid ett for vardnadshavare i Journalen 1177, detta

el s al B et oavsett om barnet/ungdomen sjalv uttrycker

£ p K dfs en oro Over detta eller inte.

nm r . o, . :
n o".r.‘a loh som Ka . ediora * Olika atgarder kan vara aktuella (se bild 7),
fara for barnet om V?rdnads' en individuell bedomning behover goras vid
havare far atkomst till den. minsta oro. Blockera vardnadshavares

Vardnadshavares atkomst till atkomst, den ena eller bada? Delvis férsegla

: . . pa enhetsniva? Férsegla hela Journalen
informationen kan ocksa leda 1177? Anvanda nagot av de sdkorden som

till skadat fortroende for doljer en hel eller delar av en
vardpersonalen sa att barnet journalanteckning?

av radsla undanhaller viktig - Det finns méjlighet att géra tva journal-
information vid framtida besok. anteckningar varav den ena doljs helt

och den andra visas.
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Exempel pa situation * GOr en administrativ anteckning for
dokumentation av orosanmalan. Skriv pa

Vid en orosanmalan dar sOkordet “D4lj journalanteckning i Journalen
e ur . 1177”. Da déljs hela journalanteckningen

det ar viktigt att vardnads- omedelbart.

havarna inte informeras om « Det kan aven vara lampligt att blockera

att anmalan gors da det vardnadshavare. Ha i atanke att nar

vardnadshavare blockeras innebar det att de

finns en risk for att barnet inte ser information i Journalen 1177 som de

utsatts for negativ paverkan, tidigare har sett. Det finns d& risk for att de
exempelvis 6vergrepp fattar misstankar och utsatter barnet for

o paverkan i en eventuell rattsprocess.
och vald.
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Tack

Representanter fran foljande verksamheter har varit delaktiga i framtagandet av
detta material:

Halso- och sjukvardsforvaltningen Region Stockholm

SLSO — Verksamhetsstod eHalsa, INKA BHV, INKA Psykiatri, APC Enheten
Vald i nara relationer

Barnskyddsteamet Region Stockholm

Federation Samverkan TakeCare — Metod och kompetensstod Informatik,
Patientens digitala interaktion med varden, Varddokumentation

Centrala BHV-enheten Region Gotland
E-Halsa MIT Region Gotland

Region

Gotland
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